Bezpečnost PHP aplikací
(školení 4. 11. 2009)

Ošetření dat
· lépe na výstupu
· nepoužívat strip_tags
· používat HTML Purifier (http://htmlpurifier.org/)
SQL Injections
· použí vat vázání proměnných, prepared statements ( column = ? )
· alternativně používat ošetřovací funkce databází, intval(), mysql_real_escape_string(), případně přetypování 
Podstrčení proměnných
· vypnout register_globals
· k datům vždy přistupovat přes $_GET, $_POST…
· nastavení úrovně chybových zpráv E_NOTICE odhalí některé problémy (POZOR:  varuje před neexistujícím indexem pole, ale nevaruje před přidáním indexu to neexistujícího pole)
· neukládat k uživateli serializovaná data
· nepoužívat $_REQUEST
Cross-site Request Forgery (provedení operace bez vědomí uživatele)
· kontrola refereru (nespolehlivá)
· přihlašovací parametr v URL –PHPSESSID (obtížné, nedoporučeno)
· autorizační token (náhodný řetězec uložený v session uživatele a zároveň ve skrytém prvku formuláře) – tím je ověřeno, že uživatel odeslal form vědomě.

· Kontrolovat hlavičku User-Agent

Ošetření vstupu dat
· Sanitizace: intval(), sprint(), regexp …
· Validace: CType (http://cz2.php.net/manual/en/book.ctype.php), is_numeric(), regexp … 
· Extenze Filter – komplexní řešení (http://cz2.php.net/manual/en/book.filter.php)
Uložení do DB
· vždy zohlednit magic_quotes_gpc
Ošetření výstupu
· htmlspecialchars
Ukládání citlivých informací
· Hesla
· Hash s náhodným saltem (Rainbow Tables)
